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POLITICA DE SEGURIDAD DE LA INFORMACION DE
LA UNIVERSIDAD NACIONAL DEL CALLAO (En
construccion, analisis y recoleccion de documentacion).

La Universidad Nacional del Callao; reconoce el valor de la informacion de sus
procesos para el logro de sus objetivos estratégicos, por lo que se compromete
a garantizar su confidencialidad, integridad y disponibilidad, mediante la gestién
de riesgos e incidentes de la seguridad de la informacion, asi como el
fortalecimiento de la cultura y la mejora continua en el sistema de gestién de
seguridad de la informacion.

Alcance

La Politica de Seguridad de la Informacion que se presenta basado en el
cumplimiento de las disposiciones legales vigentes, con el objeto de gestionar
adecuadamente la seguridad de la informacion, los sistemas informéaticos y el
ambiente tecnolégico de la Universidad Nacional del Callao, en adelante UNAC.
Esta se aplica para toda la comunidad universitaria que contempla a docentes,
no docentes, estudiantes y toda otra persona que de alguna manera esté
relacionada con la UNAC. Esta politica deber ser conocida por el personal de la
universidad, funcionarios publicos y demés involucrados con la UNAC que
involucre la seguridad de la informacion.

Términos y definiciones

Seguridad de la Informacién: La seguridad de la informacién se entiende como
la preservacion de las siguientes caracteristicas tales como la confidencialidad,
disponibilidad e integridad.

Confidencialidad: se garantiza que la informacion sea accesible sélo a aquellas
personas autorizadas a tener acceso a la misma.

Integridad: se salvaguarda la exactitud y totalidad de la informacion y los
métodos de procesamiento.

Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que lo
requieran.

Autenticidad: busca asegurar la validez de la informacién en tiempo, forma y
distribucion. Asimismo, se garantiza el origen de la informacion, validando el
emisor para evitar suplantacién de identidades.

Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

Proteccion ala duplicacion: consiste en asegurar que una transaccion solo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe
una transaccion para luego reproducirla, con el objeto de simular multiples
peticiones del mismo remitente original.
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No repudio: se refiere a evitar que una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envié o recibio.

Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeta la UNAC.

Informacion: Se refiere a toda comunicacion o representacion de conocimiento
como datos, en cualquier forma, con inclusion de formas textuales, numéricas,
graficas, cartogréficas, narrativas o audiovisuales, y en cualquier medio, ya sea
magnético, en papel, en pantallas de computadoras, audiovisual u otro.
Sistema de Informacién: Se refiere a un conjunto independiente de recursos
de informacion organizados para la recopilacion, procesamiento, mantenimiento,
transmision y difusion de informacién segun determinados procedimientos, tanto
automatizados como manuales.

Tecnologia de la Informacién: Se refiere al hardware y software operados por
la UNAC o por un tercero que procese informacion en su nombre, para llevar a
cabo una funcién propia de la UNAC, sin tener en cuenta la tecnologia utilizada,
ya se trate de computacion de datos, telecomunicaciones u otro tipo.
Evaluacion de Riesgos. Se entiende por evaluacion de riesgos a la evaluacion
de las amenazas y vulnerabilidades relativas a la informaciéon y a las
instalaciones de procesamiento de la misma, la probabilidad de que ocurrany su
potencial impacto en la operatoria de la UNAC

Administracién de Riesgos. Se entiende por administracion de riesgos al
proceso de identificacién, control y minimizacion o eliminacion, a un costo
aceptable, de los riesgos de seguridad que podrian afectar a la informacion.
Dicho proceso es ciclico y debe llevarse a cabo en forma periédica.
Procedimiento. Acciones que se realizan, con una serie comUn de pasos
claramente definidos, que permiten realizar correctamente una tarea o alcanzar
un objetivo.

Proceso de Informacion. Conjunto de tareas relacionadas l6gicamente que se
realizan para lograr un resultado determinado en un Sistema de Informacion.
Activos de Informacion. Son los bienes relacionados a un sistema de informacion
en cualquiera de sus etapas. Ello involucra diferentes tipos de activos como los
gue se mencionan a continuacion:

Informacion: Bases de datos y archivos, documentacién de sistemas,
manuales de usuario, material de capacitacion, procedimientos operativos o de
soporte, planes de continuidad, informacién archivada, resultados de proyectos
de investigacion, etc. Software: Software de aplicaciones, software de sistemas,
herramientas de desarrollo, etc.

Activos fisicos: Computadoras, equipamiento de redes y comunicaciones,
medios de almacenamiento, mobiliario, lugares de emplazamiento.

Servicios: Servicios informéticos y de comunicaciones.

Propietario de un Activo Fisico. Es el responsable patrimonial del bien.

OBJETIVOS DE SEGURIDAD DE LA INFORMACION

1. Garantizar la confidencialidad, integridad y disponibilidad de la
informacion para contribuir al logro de nuestros objetivos estratégicos,
mediante la implementacion de controles de seguridad de la informacion.
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2. ldentificar, analizar y valorar los riesgos de seguridad de la informacién
para establecer estrategias de tratamiento, basadas en un enfoque
de gestion de riesgos.

3. Gestionar los incidentes de seguridad de la informacion para reducir el
impacto en los activos de informacion, a través de un modelo de gestion
de incidentes.

4. Fortalecer una cultura de seguridad de la informacion en la UNAC para
protegerla informacién, mediante programas de concientizacion y
capacitacion.

5. Realizar la mejora continua del sistema de gestion de seguridad de la
informacion para su fortalecimiento, mediante la ejecucién de acciones
correctivas y/o acciones de oportunidades de mejora.

POLITICAS DE SEGURIDAD DE LA INFORMACION DE
LA UNAC

Las politicas de seguridad que se plantean van con relacion a los siguientes
puntos:

Organizacion de la Seguridad. Orientado a administrar la seguridad de la
informacion

dentro de la UNAC y establecer un marco gerencial para controlar su
implementacion.

Clasificacion y Control de Activos. Destinado a mantener una adecuada
proteccion de los activos de la UNAC.

Seguridad del Personal. Orientado a reducir los riesgos de error humano,
comision de ilicitos contra la UNAC o uso inadecuado de instalaciones.

Seguridad Fisica y Ambiental. Destinado a impedir accesos no autorizados,
dafos e interferencia a las sedes e informacion de la UNAC.

Gestion de las Comunicaciones y las Operaciones. Dirigido a garantizar el
funcionamiento correcto y seguro de las instalaciones de procesamiento de la
informacion y medios de comunicacion.

Control de Acceso. Orientado a controlar el acceso légico a la informacion.
Desarrollo y Mantenimiento de los Sistemas. Orientado a garantizar la

incorporacion de medidas de seguridad en los sistemas de informacién desde su
desarrollo y/o implementacion y durante su mantenimiento.
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Administracion de la Continuidad de las Actividades de la UNAC. Orientado
a contrarrestar las interrupciones de las actividades y proteger los procesos
criticos de los efectos de fallas significativas o desastres.

Cumplimiento. Destinado a impedir infracciones y violaciones de las leyes del
derecho civil y penal; de las obligaciones establecidas por leyes, estatutos,
normas, reglamentos o contratos; y de los requisitos de seguridad.

1. Organizacion de la Seguridad

1.1. Infraestructura de la Seguridad de la Informacion.
1.1.1.  Comision de Seguridad de la Informacion.

La seguridad de la informacion es una responsabilidad de la UNAC
compartida por todas las Autoridades Politicas, secretarios, y Decanos de
Facultades, por lo cual se debe conformar la Comision de Seguridad de la
Informacién, integrada por representantes de las autoridades mencionadas,
destinado a garantizar el apoyo manifiesto de las autoridades a las iniciativas de
seguridad. La misma cuenta con un Coordinador, quien cumplira la funcién de
impulsar la implementacién de la presente Politica.

1.1.2.  Conformacioén de la Comision de Seguridad de la Informacion

La Comision de Seguridad de la Informacién esta conformada de la siguiente
manera:

Area Representante

Secretaria de Planificacién y Gestion | Por definir

Institucional

Prosecretaria de Informatica Por definir

Unidad de Auditoria Interna Auditor Interno Titular

Asuntos Juridicos Director General

Recursos Humanos Director General

Seguridad Fisica Un representante designado por la
Comision
de Prevencién para la Seguridad.

Seguridad de la Informacion Responsable de la Seguridad de la
Informacion

Sus funciones:

e Revisar y aprobar, la Politica y las responsabilidades generales en
materia de seguridad de la informacion.

e Monitorear cambios significativos en la exposicion de activos de
informacion frente a las amenazas mas importantes.
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e Revisar y monitorear de los incidentes relativos a la seguridad.

e Aprobar las principales iniciativas para incrementar la seguridad de la
informacion.

e Acordar funciones y responsabilidades especificas relativas a seguridad
de la informacion para toda la UNAC.

e Acordar metodologias y procesos especificos relativos a la seguridad de
la informacion.

e Acordar y brindar apoyo y difusién a las iniciativas de seguridad de la

informacion.

e Velar por que la seguridad sea parte del proceso de planificacion de la
informacion. Garantizar que la seguridad sea parte del proceso de
planificacion de la informacion.

e Evaluar y coordinar la pertinencia y la implementacion de controles
especificos de seguridad de la informacién para nuevos sistemas o
servicios.

e Promover la difusion y apoyo a la seguridad de la informacién dentro de
la UNAC.

e Desarrollar toda actividad relacionada con la seguridad de la informacién
gue le encomienden el Consejo Superior.

El responsable del area Informatica coordinara las actividades de la Comision
de Seguridad de la Informacion.

1.1.3. Asignacion de Responsabilidades en Materia de Seguridad de la
Informacion.

El Rector designara a un “responsable de Seguridad Informatica”, quien
tendra a cargo las funciones relativas a la seguridad de los sistemas de
informacion de la UNAC, lo cual incluye la supervision de todos los aspectos
inherentes a la seguridad de la informacion, cualquiera sea el medio de
almacenamiento, tratados en la presente Politica. La comision de Seguridad de
la Informacion propondréa al Rector para su aprobacién la definicién y asignacion
de las responsabilidades que surjan de la presente Politica.

1.1.4. Proceso de Autorizacion para Instalaciones de Procesamiento de
Informacion.

Los nuevos recursos de procesamiento de informacién seran autorizados por
los responsables de las Unidades Organizativas involucradas conjuntamente con
el responsable de Seguridad Informatica, considerando su propoésito y uso, a fin
de garantizar que se cumplan todas las politicas y requerimientos de seguridad
pertinentes. Cuando corresponda, el Propietario de la informacion con el
asesoramiento del responsable de Seguridad Informatica y el responsable del
Area Informéatica verificarda el hardware y software para garantizar su
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compatibilidad con los componentes de otros sistemas de la UNAC. El uso de
recursos personales de procesamiento de informacion en el lugar de trabajo
puede ocasionar nuevas vulnerabilidades. En consecuencia, su uso sera
evaluado en cada caso por el responsable de Seguridad Informatica y debera
ser autorizado por el responsable del Area Informética y el responsable de la
Unidad Organizativa al que se destinen los recursos.

1.1.5. Asesoramiento Especializado en Materia de Seguridad de la
Informacion.

El responsable de Seguridad Informatica sera el encargado de coordinar los
conocimientos y las experiencias disponibles en la UNAC a fin de brindar ayuda
en la toma de decisiones en materia de seguridad.

1.1.6. Revision Independiente de la Seguridad de la Informacion.

La Unidad de Auditoria Interna realizara revisiones independientes sobre la
vigencia e implementacion de la Politica de Seguridad de la Informacion, a
efectos de garantizar que las practicas de la UNAC reflejan adecuadamente sus
disposiciones.

1.2. Seguridad Frente al Acceso por Parte de Terceros.
1.2.1. Identificacion de Riesgos del Acceso de Terceras Partes.

Cuando exista la necesidad de otorgar acceso a terceras partes a informacion
de la UNAC, el responsable de Seguridad Informética y el Propietario de la
Informacion de que se trate, llevaran a cabo y documentaran una evaluacion de
riesgos para identificar los requerimientos de controles especificos, teniendo en
cuenta, entre otros aspectos:

El tipo de acceso requerido (fisico/légico y a qué recurso).

Los motivos para los cuales se solicita el acceso.

El valor de la informacion.

Los controles empleados por la tercera parte.

La incidencia de este acceso en la seguridad de la informacién de la
UNAC.

2. Clasificacion y Control de Activos.
2.1. Inventario de activos.

El Comité de Seguridad identificara los activos importantes asociados a cada
sistema de informacion, sus respectivos propietarios y su ubicacién. El
responsable de cada Unidad Organizativa involucrada debera elaborar un
inventario con dicha informacion y debera actualizarlo ante cualquier
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modificacién de la informacion registrada y revisarlo con una periodicidad

semestral.

2.2.

Clasificacion de la informacion.

Para clasificar un Activo de Informacion, se evaluaran las tres caracteristicas
de la informacion en las cuales se basa la seguridad: confidencialidad, integridad
y disponibilidad. A continuacion, se establece el criterio de clasificacion de la
informacion en funcidén a cada una de las mencionadas caracteristicas:

Confidencialidad:

1.

2.

Informacién que puede ser conocida y utlizada sin autorizacion por
cualquier persona, sea empleado de la UNAC o no. PUBLICO
Informacién que puede ser conocida y utlizada por un grupo de
empleados, que la necesiten para realizar su trabajo, y algunas entidades
externas debidamente autorizadas, y cuya divulgacion o uso no
autorizados podria ocasionar riesgos o pérdidas leves a la UNAC o
terceros. CLASIFICADA — USO INTERNO

Informacién que sélo puede ser conocida y utilizada por un grupo de
empleados, que la necesiten para realizar su trabajo, y cuya divulgacién
0 uso no autorizados podria ocasionar pérdidas significativas a la UNAC
0 a terceros. CLASIFICADA - CONFIDENCIAL

Informacién que solo puede ser conocida y utilizada por un grupo muy
reducido de empleados, generalmente de la alta direccion de la UNAC, y
cuya divulgacién o uso no autorizados podria ocasionar pérdidas graves
a la UNAC o a terceros. CLASIFICADA- SECRETA

Integridad:

1.

2.

Informacién cuya modificacibn no autorizada, si no es detectada, no
afecta la operatoria de la UNAC.

Informacién cuya modificacién no autorizada, si no es detectada, podria
ocasionar pérdidas leves para la UNAC o terceros.

Informacion cuya modificacién no autorizada, si no es detectada, podria
ocasionar pérdidas significativas para la UNAC o terceros.

Informacion cuya modificacion no autorizada, si no es detectada, podria
ocasionar pérdidas graves a la UNAC o a terceros.

Disponibilidad: Se distinguen dos casos
Inaccesibilidad transitoria:

a. Informacion cuya inaccesibilidad transitoria no afecta la operatoria
de la UNAC.

b. Informacion cuya inaccesibilidad transitoria durante 1 semana
podria ocasionar pérdidas significativas para la UNAC o terceros.
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c. Informacion cuya inaccesibilidad transitoria durante 1 dia podria
ocasionar pérdidas significativas a la UNAC o a terceros.
d. Informacion cuya inaccesibilidad transitoria durante 1 hora podria
ocasionar pérdidas significativas a la UNAC o a terceros.
Inaccesibilidad permanente:
1. Informacion cuya inaccesibilidad permanente no afecta la operatoria de la
UNAC.
2. Informacion cuya inaccesibilidad permanente podria ocasionar pérdidas
leves para la UNAC o terceros.
3. Informacion cuya inaccesibilidad permanente podria ocasionar pérdidas
significativas para la UNAC o terceros.
4. Informacién cuya inaccesibilidad permanente podria ocasionar pérdidas
graves a la UNAC o a terceros.

Al referirse a pérdidas, se contemplan aquellas mensurables (materiales) y
no mensurables (imagen, valor estratégico de la informacion, obligaciones
contractuales o publicas, disposiciones legales, etc.). El Propietario de la
Informacién asignara a la informacion un valor por cada uno de estos criterios.
Luego, se clasificara la informacion en una de las siguientes categorias:

CRITICIDAD BAJA: ninguno de los valores asignados supera el 1.
CRITICIDAD MEDIA: alguno de los valores asignados es 2.
CRITICIDAD ALTA: alguno de los valores asignados es 3.

Solo el Propietario de la Informacion puede asignar o cambiar su nivel de
clasificacion, cumpliendo con los siguientes requisitos previos:

e Asignarle una fecha de efectividad. Comunicéarselo al depositario del
recurso.

e Realizar los cambios necesarios para que los Usuarios conozcan la
nueva clasificacion.

e Luego de clasificada la informacién, el Propietario de la misma
identificar& los recursos asociados (sistemas, equipamiento, servicios,
etc.) y los perfiles funcionales que deberan tener acceso a la misma.
En adelante se mencionara como “informacién clasificada” (o “datos
clasificados”) a aquella que se encuadre en los niveles 1, 2 0 3 de
Confidencialidad.

2.3. Rotulado de la Informacion.

El responsable de Seguridad Informatica definira procedimientos para el
rotulado y manejo de informacién, de acuerdo con el esquema de clasificacion
definido. Los mismos contemplaran los activos de informacion tanto en formatos
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fisicos como electronicos e incorporardn las siguientes actividades de
procesamiento de la informacion:
e Copia.
e Almacenamiento.
e Transmisién por correo, fax, correo electronico.
e Transmision oral (telefonia fija y movil, correo de voz, contestadores
automaticos, etc.).

3. Seguridad del Personal.

3.1. Seguridad en la Definicion de Puestos de Trabajo y la
Asignacion de Recursos.

3.1.1. Incorporacién de la Seguridad en los Puestos de Trabajo.

El Comité de Seguridad de la Informacion incorporara las funciones y
responsabilidades en materia de seguridad en la descripcion de las
responsabilidades de los puestos de trabajo. Estas incluiran las
responsabilidades generales relacionadas con la implementacion y el
mantenimiento de la Politica de Seguridad, y las responsabilidades especificas
vinculadas a la proteccién de cada uno de los activos, o la ejecucion de procesos
0 actividades de seguridad determinadas.

3.1.2.  Control y Politica del Personal.

El responsable del Area de Recursos Humanos llevara a cabo controles de
verificacion del personal en el momento en que se solicita el puesto. Estos
controles incluiran todos los aspectos que indiquen las normas que a tal efecto.

3.1.3. Compromiso de Confidencialidad.

Como parte de sus términos y condiciones iniciales de empleo, los
empleados, cualquiera sea su situacion de revista, firmaran un Compromiso de
Confidencialidad o no divulgacién, en lo que respecta al tratamiento de la
informacion de la UNAC. La copia firmada del Compromiso debera ser retenida
en forma segura por el responsable del Area de Recursos Humanos. Asimismo,
mediante el Compromiso de Confidencialidad el empleado declarara conocer y
aceptar la existencia de determinadas actividades que pueden ser objeto de
control y monitoreo. Estas actividades deben ser detalladas a fin de no violar el
derecho a la privacidad del empleado. El responsable de Area de Recursos
Humanos desarrollara un procedimiento para la suscripcion del Compromiso de
Confidencialidad donde se incluiran aspectos sobre:

1. Suscripcién inicial del Compromiso por parte de la totalidad del personal.
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2. Método de re-subscripcion en caso de modificacion del texto del
Compromiso.

El responsable del Area Legal revisara anualmente el contenido del
Compromiso.

3.1.4. Términos y Condiciones de Empleo.

Los términos y condiciones de empleo estableceran la responsabilidad del
empleado en materia de seguridad de la informacién. Cuando corresponda, los
términos y condiciones de empleo estableceran que estas responsabilidades se
extienden mas alla de los limites de la sede de la UNAC y del horario normal de
trabajo. Los derechos y obligaciones del empleado relativos a la seguridad de la
informacion, por ejemplo, en relacién con las leyes de Propiedad Intelectual o la
legislacion de proteccion de datos, se encontraran aclarados e incluidos en los
términos y condiciones de empleo.

3.2. Capacitacion del Usuario.

3.2.1. Formacion y Capacitacién en Materia de Seguridad de la Informacion.

Todos los empleados de la UNAC y, cuando sea pertinente, los usuarios
externos y los terceros que desempefien funciones en la UNAC recibirdn una
adecuada capacitacion y actualizacion periddica en materia de la politica,
normas y procedimientos de la UNAC. Esto comprende los requerimientos de
seguridad y las responsabilidades legales, asi como la capacitacion referida al
uso correcto de las instalaciones de procesamiento de informacion y el uso
correcto de los recursos en general, como por ejemplo su estacidon de trabajo. El
responsable del Area de Recursos Humanos sera el encargado de coordinar las
acciones de capacitaciéon que surjan de la presente Politica. Una capacitacion
mensual.

3.3. Respuesta a Incidentes y Anomalias en Materia de Seguridad.
3.3.1. Comunicacion de Incidentes Relativos a la Seguridad.

Los incidentes relativos a la seguridad seran comunicados a través de
canales apropiados y tan pronto como sea posible al responsable de la Unidad
Organizativa y al responsable de Seguridad Informéatica. El responsable de
Seguridad Informatica y el responsable del Area Informatica estableceran un
procedimiento formal de comunicacion y de respuesta a incidentes, indicando la
accion que ha de emprenderse al recibir un informe sobre incidentes. Esto con
la inmediates que se requiera para la atencion del incidente.

3.3.2. Comunicacion de Debilidades en Materia de Seguridad.
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Los usuarios de servicios de informacién, al momento de tomar conocimiento
directa o indirectamente acerca de una debilidad de seguridad, son responsables
de registrar y comunicar las mismas al responsable del Activo que se trate y al
responsable de Seguridad Informatica, esto incluye la comunicacion y correccion
de anomalias del software.

3.3.3.  Aprendiendo de los Incidentes.

El Comité de Seguridad de la Informacion definird un procedimiento que
permita documentar, cuantificar y monitorear los tipos, volimenes y costos de
los incidentes y anomalias.

3.3.4. Procesos Disciplinarios.

Se seguird el proceso disciplinario formal contemplado en las normas
estatutarias, escalafonarias y convencionales que rigen al personal de la UNAC
y de la Administracion Publica en el Peru.

4. Seguridad Fisica y Ambiental.
4.1. Perimetro de Seguridad Fisica.

La proteccién fisica se llevard a cabo mediante la creacion de diversas
barreras o medidas de control fisicas alrededor de las sedes de la UNAC y de
las instalaciones de procesamiento de informacion. La UNAC utilizara perimetros
de seguridad para proteger las areas que contienen instalaciones de
procesamiento de informacion, de suministro de energia eléctrica, de aire
acondicionado, y cualquier otra area considerada critica para el correcto
funcionamiento de los sistemas de informacién. Un perimetro de seguridad esta
delimitado por una barrera, por ejemplo, una pared, una puerta de acceso
controlado por dispositivo de autenticacion o un escritorio u oficina de recepcién
atendidos por personas. Para ello se debe tener en cuenta lo siguiente:

1. Definir y documentar claramente el perimetro de seguridad.

2. Ubicar las instalaciones de procesamiento de informacion dentro del

perimetro de un edificio o area de construccion fisicamente solida.

3. Las paredes externas del area deben ser sélidas y todas las puertas que
comunican con el exterior deben estar adecuadamente protegidas contra
accesos no autorizados, por ejemplo, mediante mecanismos de control,
vallas, alarmas, cerraduras, etc.

4. Verificar la existencia de un area de recepcion atendida por personal. Si
esto no fuera posible se implementaran medios alternativos de control de
acceso fisico al area o edificio. El acceso a dichas areas y edificios estara
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restringido exclusivamente al personal autorizado. Ademas, se debe
registrar los ingresos y salidas a dichas areas.

5. Extender las barreras fisicas necesarias desde el piso (real) hasta el techo
(real), a fin de impedir el ingreso no autorizado y la contaminacién
ambiental, por ejemplo, por incendio, humedad e inundacion.

6. ldentificar claramente todas las puertas de incendio de un perimetro de
seguridad.

El responsable de cada é&rea o facultad involucrada con asesoria del

responsable de Seguridad Fisica y del Responsable de Seguridad Informatica,
llevara un registro actualizado de los sitios protegidos, indicando:

1. ldentificacion del Edificio y Area.
2. Principales elementos a proteger.
3. Medidas de proteccion fisica.

4.2.Ubicacién y Proteccion de Activos fisicos.

Los activos fisicos, que incluyen el equipamiento, los medios de
almacenamiento (informatizados o no), y las copias de respaldo seran ubicados
y protegidos de tal manera que se reduzcan los riesgos ocasionados por
amenazas y peligros ambientales, y las oportunidades de acceso no autorizado,
teniendo en cuenta los siguientes puntos:

1. Ubicar dichos activos en un sitio donde se minimice el acceso innecesario

y provea un control de acceso adecuado.

2. Ubicar las instalaciones de procesamiento y almacenamiento de
informacion que manejan datos clasificados, en un sitio que permita la
supervision durante su uso.

3. Aislar los elementos que requieren proteccién especial para reducir el
nivel general de proteccion requerida.

4. Revisar regularmente las condiciones ambientales para verificar que las
mismas no afecten de manera adversa el funcionamiento de las
instalaciones de procesamiento de la informacion. Esta revisibn se
realizara periédicamente, con un periodo no superior a los seis meses.

4.3. Suministros de Energia.

El equipamiento estara protegido con respecto a las posibles fallas en el
suministro de energia u otras anomalias eléctricas. El suministro de energia
estara de acuerdo con las especificaciones del fabricante o proveedor de cada
equipo. Para asegurar la continuidad del suministro de energia, se contemplaran
las siguientes medidas de control:

1. Disponer de multiples enchufes o lineas de suministro para evitar un Unico

punto de falla en el suministro de energia.

2. Contar con un suministro de energia ininterrumpible (UPS) para asegurar

el apagado regulado y sisteméatico o la ejecucion continua del
equipamiento que sustenta las operaciones criticas de la UNAC.
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3. Montar un generador de respaldo para los casos en que el procesamiento
deba continuar ante una falla prolongada en el suministro de energia.
Deberd realizarse un analisis de impacto de las posibles consecuencias
ante una interrupcion prolongada del procesamiento.

4.4. Seguridad del Cableado.

El cableado de energia eléctrica y de comunicaciones que transporta datos o
brinda apoyo a los servicios de informacion estara protegido contra intercepcion
o dafio, mediante las siguientes acciones:

1. Cumplir con los requisitos técnicos vigentes en el Peru.

2. Utilizar pisoducto o cableado embutido en la pared, siempre que sea
posible, cuando corresponda a las instalaciones de procesamiento de
informacion.

3. Proteger el cableado de red contra intercepciéon no autorizada o dafio.

4. Evitar las interferencias entre los cables de energia de los cables de
comunicaciones.

5. Proteger el tendido del cableado troncal (backbone).

4.5. Mantenimiento de Equipos.

El Propietario de la Informacién realizar4 el mantenimiento del equipamiento
para asegurar su disponibilidad e integridad permanentes. Para ello se debe
considerar:

1. Someter el equipamiento a tareas de mantenimiento preventivo, de
acuerdo con los intervalos de servicio y especificaciones recomendados
por el proveedor y con la autorizacion formal del responsable del Area
Informatica. El Propietario de la Informacion mantendra un listado
actualizado del equipamiento con el detalle de la frecuencia en que se
realizard el mantenimiento preventivo y se lo comunicard al Comité de
Seguridad de la Informacion.

2. Establecer que solo el personal de mantenimiento autorizado puede
brindar mantenimiento y llevar a cabo reparaciones en el equipamiento.

3. Registrar todas las fallas supuestas o reales y todo el mantenimiento
preventivo y correctivo realizado.

4. Registrar el retiro de equipamiento de la sede de la UNAC para su
mantenimiento.

5. Eliminar la informacion confidencial que contenga cualquier equipamiento
que sea necesario retirar, realizandose previamente las respectivas
copias de resguardo.

4.6. Seguridad de los Equipos Fuera de las Instalaciones.

El uso de equipamiento destinado al procesamiento de informacion, fuera del
ambito de la UNAC, sera autorizado por el responsable patrimonial. En el caso



ST

i Qniversidad |  POLITICAS DE SEGURIDAD DE LA | Usointemo | Fecha: 15:05-2023

7 G aos swvepuico INFORMACION V1o Oficina De Tecnologias De
’ Informacion

de que en el mismo se almacene informacion clasificada, debera ser aprobado
ademas por el Propietario de la misma. La seguridad provista debe ser
equivalente a la suministrada dentro del &mbito de la UNAC para un propésito
similar, teniendo en cuenta los riesgos de trabajar fuera de la misma.

4.7. Retiro de los Bienes.

El equipamiento, la informacion y el software no seran retirados de la sede
de la UNAC sin autorizacion formal del responsable patrimonial del bien de que
se trate. Periddicamente, se llevardn a cabo comprobaciones puntuales para
detectar el retiro no autorizado de activos de la UNAC. El personal sera puesto
en conocimiento de la posibilidad de realizacion de dichas comprobaciones.

5.  Gestion de Comunicaciones y Operaciones.

5.1. Procedimientos y Responsabilidades Operativas.
5.1.1. Documentacion de los Procedimientos Operativos.

Los responsables de los Sistemas de Informacion documentaran y
mantendran actualizados los procedimientos operativos identificados en esta
Politica y sus cambios seran autorizados por el responsable de Seguridad
Informatica. Los procedimientos especificaran instrucciones para la ejecucion
detallada de cada tarea, incluyendo:

1. Procesamiento y manejo de la informacién.

2. Requerimientos de programacion de procesos, interdependencias con
otros sistemas, tiempos de inicio de las primeras tareas y tiempos de
terminacion de las ultimas tareas.

3. Instrucciones para el manejo de errores u otras condiciones

excepcionales que puedan surgir durante la ejecucion de tareas.

Restricciones en el uso de utilitarios del sistema.

Personas de soporte a contactar en caso de dificultades operativas o

técnicas imprevistas.

6. Instrucciones especiales para el manejo de “salidas”, como el uso de
papeleria especial o la administracion de salidas confidenciales,
incluyendo procedimientos para la eliminacion segura de salidas fallidas
de tareas.

7. Reinicio del sistema y procedimientos de recuperacion en caso de
producirse fallas en el sistema.

ok

Los responsables de los Sistemas de Informacion prepararan adicionalmente
documentacion sobre procedimientos referidos a las siguientes actividades:
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1. Instalacion y mantenimiento de equipamiento para el procesamiento de

informacion y comunicaciones.

Monitoreo del procesamiento y las comunicaciones.
Inicio y finalizacion de la ejecucién de los sistemas.
Programacion y ejecucion de procesos.

Gestion de servicios.

Resguardo de informacion.

N OTRWN

comunicaciones.

Instalacion y mantenimiento de las plataformas de procesamiento.

Gestion de incidentes de seguridad en el ambiente de procesamiento y

9. Reemplazo o cambio de componentes del ambiente de procesamiento y

comunicaciones.
10.Uso del correo electrénico.

5.1.2. Control de Cambios en las Operaciones.

El responsable del Area Informatica definira procedimientos para el control de
los cambios en el ambiente operativo y de comunicaciones. Todo cambio debera
ser evaluado previamente en aspectos técnicos y de seguridad. El responsable
de Seguridad Informética controlara que los cambios en los componentes
operativos y de comunicaciones no afecten la seguridad de los mismos ni de la
informacion que soportan. El responsable del Area Informatica evaluara el
posible impacto operativo de los cambios previstos y verificarAd su correcta
implementacion. El responsable del Sistema de Informacion retendra un registro
de auditoria que contenga toda la informacién relevante de cada cambio
implementado. Los procedimientos de control de cambios contemplaran los

siguientes puntos:

Evaluacion del posible impacto de dichos cambios.
Aprobacién formal de los cambios propuestos.
Planificacion del proceso de cambio.

Prueba del nuevo escenario.

ouhwnE

fallidos y la recuperacion respecto de los mismos.
5.1.3. Procedimientos de Manejo de Incidentes.

Comunicacion de detalles de cambios a todas las personas pertinentes.
Identificacion de las responsabilidades por la cancelacion de los cambios

El responsable de Seguridad Informatica establecerda funciones vy
procedimientos de manejo de incidentes garantizando una respuesta rapida,

eficaz y sistematica a los incidentes relativos a seguridad.

1. Contemplar y definir todos los tipos probables de incidentes relativos a

seguridad, incluyendo:
a. Fallas operativas.
b. Codigo malicioso.
C. Intrusiones.
d. Fraude informatico.
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e. Error humano.
f. Catastrofes naturales.
2. Comunicar los incidentes a través del responsable del &rea o facultad de
Incidentes Relativos a la Seguridad.
3. Contemplar los siguientes puntos en los procedimientos para los planes
de contingencia normales (disefiados para recuperar sistemas y servicios
tan pronto como sea posible):

a. Definicion de las primeras medidas a implementar.

b. Analisis e identificacion de la causa del incidente.

c. Planificacion e implementacion de soluciones para evitar la
repeticion del mismo, si fuera necesario.

d. Comunicacion con las personas afectadas o involucradas con la
recuperacion, del incidente.

e. Notificacion de la accion a la autoridad y/u Organismos pertinentes.

4. Registrar pistas de auditoria y evidencia similar para:

a. Andlisis de problemas internos.

b. Uso como evidencia en relacion con una probable violacion
contractual o infraccibn normativa, o en marco de un proceso
judicial

c. Negociaciéon de compensaciones por parte de los proveedores de
software y de servicios.

5. Implementar controles detallados y formalizados de las acciones de
recuperacion respecto de las violaciones de la seguridad y de correccién
de fallas del sistema, garantizando:

a. Acceso a los sistemas y datos existentes soOlo al personal
claramente identificado y autorizado.

b. Documentacién de todas las acciones de emergencia emprendidas
en forma detallada.

c. Comunicacion de las acciones de emergencia al titular de la Unidad
Organizativa y revision de su cumplimiento.

d. Constatacion de la integridad de los controles y sistemas de la
UNAC en un plazo minimo.

En los casos en los que se considere necesario, se solicitara la participacion
del responsable del Area Legal en el tratamiento de incidentes de seguridad
ocurridos.

5.2. Planificacion y Aprobacion de Sistemas.
5.2.1. Planificacion de la Capacidad.

El responsable del Area Informética junto con los responsables de los
Sistemas de Informacion efectuara el monitoreo de las necesidades de
capacidad de los sistemas en operacién y proyectar las futuras demandas, a fin
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de garantizar un procesamiento y almacenamiento adecuados. Para ello
tomaran en cuenta ademas los nuevos requerimientos de los sistemas, asi como
las tendencias actuales y proyectadas en el procesamiento de la informacién de
la UNAC para el periodo estipulado de vida util de cada componente.

5.2.2.  Aprobacion del Sistema.

El responsable del Area Informéatica y el responsable de Seguridad
Informatica sugerirdn criterios de aprobacion para nuevos sistemas de
informacion, actualizaciones y nuevas versiones, solicitando la realizacion de las
pruebas necesarias antes de su aprobacion definitiva. Se deben considerar los
siguientes puntos:

1. Verificar el impacto en el desempefio y los requerimientos de capacidad

de las computado- ras.

Garantizar la recuperacion ante errores.

Preparar y poner a prueba los procedimientos operativos de rutina segun

normas definidas.

4. Garantizar la implementacion de un conjunto acordado de controles de
seguridad.

5. Confeccionar disposiciones relativas a la continuidad de las actividades
de la UNAC.

6. Asegurar que la instalacion del nuevo sistema no afectara negativamente
los sistemas existentes, especialmente en los periodos pico de
procesamiento.

7. Considerar el efecto que tiene el nuevo sistema en la seguridad global de
la UNAC.

8. Disponer la realizacién de entrenamiento en la operacion y/o uso de
nuevos sistemas.

2.
3.

5.3. Proteccion Contra Software Malicioso.
5.3.1. Controles Contra Software Malicioso.

El responsable de Seguridad Informatica definira controles de deteccion y
prevencion para la proteccion contra software malicioso. El responsable del Area
Informéatica, o el personal designado por éste, implementara dichos controles. El
responsable de Seguridad Informatica desarrollara procedimientos adecuados
de concientizacion de usuarios en materia de seguridad, controles de acceso al
sistema y administracion de cambios. Estos controles deberan considerar las
siguientes acciones:

1. Prohibir el uso de software no autorizado por la UNAC

2. Redactar procedimientos para evitar los riesgos relacionados con la
obtencion de archivos y software desde o a través de redes externas, 0
por cualquier otro medio, sefialando las medidas de proteccién a tomar.
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5.4.
5.4.1.

El

Instalar y actualizar periddicamente software de deteccion y reparacion de
virus, examina- do computadoras y medios informaticos, como medida
precautoria y rutinaria.

Mantener los sistemas al dia con las ultimas actualizaciones de seguridad
disponibles (pro- bar dichas actualizaciones en un entorno de prueba
previamente si es que constituyen cambios criticos a los sistemas).
Revisar periédicamente el contenido de software y datos de los equipos
de procesamiento que sustentan procesos criticos de la UNAC,
investigando formalmente la presencia de archivos no aprobados o
modificaciones no autorizadas.

Verificar antes de su uso, la presencia de virus en archivos de medios
electrénicos de origen incierto, o en archivos recibidos a través de redes
no confiables.

Redactar procedimientos para verificar toda la informacién relativa a
software malicioso, garantizando que los boletines de alerta sean exactos
e informativos.

Concientizar al personal acerca del problema de los virus y de cémo
proceder frente a los mismos.

Mantenimiento.
Resguardo de la Informacion.

Propietario de Informacion con la ayuda del responsable del Area

Informatica y el responsable de Seguridad Informatica determinara los

requer

imientos para resguardar cada software o dato en funcién de su criticidad.

En base a ello, se definirA y documentar4d un esquema de resguardo de la
informacion. El responsable del Area Informatica dispondra la realizacion de

dichas
1.

copias, asi como la prueba periédica de su restauracion.

Definir un esquema de rétulo de las copias de resguardo, que permita
contar con toda la informacion necesaria para identificar cada una de ellas
y administrarlas debidamente.

Establecer un esquema de reemplazo de los medios de almacenamiento
de las copias de resguardo, una vez concluida la posibilidad de ser
reutilizados, de acuerdo a lo indica- do por el proveedor, y asegurando la
destruccion de los medios desechados.

Almacenar en una ubicacién remota copias recientes de informacion de
resguardo junto con registros exactos y completos de las mismas y los
procedimientos documentados de restauracion, a una distancia suficiente
como para evitar dafios provenientes de un desastre en el sitio principal.
Asignar a la informacién de resguardo un nivel de proteccion fisica y
ambiental segun las normas aplicadas en el sitio principal. Extender los
mismos controles aplicados a los dispositivos en el sitio principal al sitio
de resguardo.

Probar periédicamente los medios de resguardo.

i da,Ileso\\:g‘u“:w?\7172019—5UNEUU¢D INFORMACION V1.0 Oficina De Tecnologl'as De

Informacion
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6.

7.

5.5.
5.5.1.

El

Verificar y probar periédicamente los procedimientos de restauracion
garantizando su eficacia y cumplimiento dentro del tiempo asignado a la
recuperacion en los procedimientos operativos.

Administracion de la Red.
Controles de Redes.

responsable de Seguridad Informatica y el responsable del Area

Informética definirdn controles para garantizar la seguridad de los datos y los
servicios conectados en las redes de la UNAC, contra el acceso no autorizado,
considerando la ejecucion de las siguientes acciones:

1.

6.
6.1.
6.1.1.

Establecer los procedimientos para la administracion del equipamiento
remoto, incluyendo los equipos en las areas usuarias, la que sera llevada
a cabo por el responsable establecido.

Establecer controles especiales para salvaguardar la confidencialidad e
integridad del pro- cesamiento de los datos que pasan a través de redes
publicas, y para proteger los sistemas conectados. Implementar controles
especiales para mantener la disponibilidad de los ser- vicios de red y
computadoras conectadas.

Garantizar mediante actividades de supervision, que los controles se
aplican uniformemente en toda la infraestructura de procesamiento de
informacion.

Control de Accesos.

Requerimientos para el Control de Acceso.
Politica de Control de Accesos.

En la aplicacion de controles de acceso, se contemplaran los siguientes
aspectos:

1.

2.
3.

6.

7.
6.1.2.

Identificar los requerimientos de seguridad de cada una de las
aplicaciones.

Identificar toda la informacién relacionada con las aplicaciones.
Establecer criterios coherentes entre esta Politica de Control de Acceso y
la Politica de Clasificaciéon de Informacion de los diferentes sistemas y
redes. (

Identificar la legislacién aplicable y las obligaciones contractuales con
respecto a la proteccion del acceso a datos y servicios.

Definir los perfiles de acceso de usuarios estandar, comunes a cada
categoria de puestos de trabajo.

Administrar los derechos de acceso en un ambiente distribuido y de red,
gue reconozcan todos los tipos de conexiones disponibles.

Reglas de Control de Acceso.

Las reglas de control de acceso especificadas deberan:
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1. Indicar expresamente si las reglas son obligatorias u optativas.

2. Establecer reglas sobre la premisa “Todo debe estar prohibido a menos
que se permita expresamente” y no sobre la premisa inversa de “Todo
esta permitido a menos que se prohiba expresamente”.

3. Controlar los cambios en los r6tulos de informacién que son iniciados
autométicamente por herramientas de procesamiento de informacion, de
aguellos que son iniciados a discrecion del usuario. Controlar los cambios
en los permisos de usuario que son iniciados automaticamente por el
sistema de informacion y aquellos que son iniciados por el administrador.

4. Controlar las reglas que requieren la aprobacion del administrador o del
Propietario de la Informacion de que se trate, antes de entrar en vigencia,
y aquellas que no requieren aprobacion.

6.2. Administracion de Accesos de Usuarios.

Con el objetivo de impedir el acceso no autorizado a la informacion El
responsable del Sistema de Informacion implementaran procedimientos formales
para controlar la asignacion de derechos de acceso a los sistemas, datos y
servicios de informacion.

6.2.1. Registro de Usuarios.

El responsable de Seguridad Informatica definira un procedimiento formal de
registro de usuarios para otorgar y revocar el acceso a todos los sistemas, bases
de datos y servicios de informacion multiusuario, el cual debe comprender:

1. Utilizar identificadores de usuario Unicos, de manera que se pueda
identificar a los usuarios por sus acciones evitando la existencia de
multiples perfiles de acceso para un mismo empleado. El uso de
identificadores grupales so6lo debe ser permitido cuando sean
convenientes para el trabajo a desarrollar debido a razones operativas.

2. Verificar que el usuario tiene autorizacion del Propietario de la Informacién
para el uso del sistema, base de datos o servicio de informacion.

3. Verificar que el nivel de acceso otorgado es adecuado para el propésito

de la funcion del usuario y es coherente con la Politica de Seguridad de

la UNAC, por ejemplo, que no compromete la separacion de tareas.

Entregar a los usuarios un detalle escrito de sus derechos de acceso.

Requerir que los usuarios firmen declaraciones sefialando que

comprenden y aceptan las condiciones para el acceso.

6. Garantizar que los proveedores de servicios no otorguen acceso hasta
gue se hayan completado los procedimientos de autorizacion.

7. Mantener un registro formal de todas las personas registradas para utilizar
el servicio.

8. Cancelar inmediatamente los derechos de acceso de los usuarios que
cambiaron sus tareas, o de aquellos a los que se les revocé la

o s
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10.

11.

12.

autorizacion, se desvincularon de la UNAC o sufrieron la pérdida/robo de
sus credenciales de acceso.

Efectuar revisiones periédicas con el objeto de:

Cancelar identificadores y cuentas de usuario redundantes.

Inhabilitar cuentas inactivas por mas de 30 dias.

Eliminar cuentas inactivas por mas de 60 dias.

En el caso de existir excepciones, deberdn ser debidamente justificadas
y aprobadas.

Garantizar que los identificadores de usuario redundantes no se asignen
a otros usuarios.

Incluir clausulas en los contratos de personal y de servicios que
especifiguen sanciones si el personal o los agentes que prestan un
servicio intentan accesos no autorizados.

El Propietario de la Informacién sera el responsable del registro de usuarios.

6.2.2.

Administracién de Privilegios.

El Propietario de la Informacién limitard y controlara la asignacion y uso de
privilegios, debido a que el uso inadecuado de los privilegios del sistema resulta
frecuentemente en el factor mas importante que contribuye a la falla de los
sistemas a los que se ha accedido ilegalmente. Los sistemas multiusuario que
requieren proteccién contra accesos no autorizados deben prever una
asignacion de privilegios controlada mediante un proceso de autorizacion formal.
Se deben tener en cuenta los siguientes pasos:

1.

5.

Identificar los privilegios asociados a cada producto del sistema, por
ejemplo, sistema operativo, sistema de administraciéon de bases de datos
y aplicaciones, y las categorias de personal a las cuales deben asignarse
los productos.

Asignar los privilegios a individuos sobre la base de la necesidad de uso
y evento por evento, por ejemplo, el requerimiento minimo para su rol
funcional.

Mantener un proceso de autorizaciéon y un registro de todos los privilegios
asignados. Los privilegios no deben ser otorgados hasta que se haya
completado el proceso formal de autorizacion.

Establecer un periodo de vigencia para el mantenimiento de los privilegios
(en base a la utilizacion que se le dara a los mismos) luego del cual los
mismos seran revocados.

Promover el desarrollo y uso de rutinas del sistema para evitar la
necesidad de otorgar privilegios a los usuarios.

Los Propietarios de Informacién seran los encargados de aprobar la
asignacion de privilegios a usuarios y solicitar su implementacion, lo cual sera
supervisado por el responsable de Seguridad Informéatica.

6.2.3.

Administracion de Contrasefias de Usuario.
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La asignacion de contrasefias se controlara a través de un proceso de

administracion formal, mediante el cual deben respetarse los siguientes pasos:

1. Requerir que los usuarios firmen una declaracion por la cual se
comprometen a mantener sus contrasefias personales en secreto y las
contrasefas de los grupos de trabajo exclusivamente entre los miembros
del grupo. Esta declaracion bien puede estar incluida en el Compromiso
de Confidencialidad.

2. Garantizar que los usuarios cambien las contrasefias iniciales que les han
sido asignadas la primera vez que ingresan al sistema. Las contrasefias
provisorias, que se asignan cuando los usuarios olvidan su contrasefia,
s6lo debe suministrarse una vez identificado el usuario.

3. Generar contrasefias provisorias seguras para otorgar a los usuarios. Se
debe evitar la participacion de terceros o el uso de mensajes de correo
electrénico sin proteccion (texto claro) en el mecanismo de entrega de la
contrasefa y los usuarios deben dar acuse de recibo cuando la reciban.

Almacenar las contrasefias s6lo en sistemas informéticos protegidos.
Utilizar otras tecnologias de autenticacion y autorizacion de usuarios,
como ser la bio- métrica (por ejemplo, verificacion de huellas dactilares),
verificacion de firma, uso de autenticadores de hardware (como las
tarjetas de circuito integrado), etc. El uso de esas herramientas se
dispondra cuando la evaluacion de riesgos realizada por el responsable
de Seguridad Informatica conjuntamente con el responsable del Area
Informatica y el Propietario de la Informacion lo determine necesario (o lo
justifique).

6. El responsable de Seguridad Informatica establecera los procedimientos
de manejo de contrasefias apropiados para cada sistema.

o s

Los Propietarios de la Informacion son los responsables del proceso de
asignacion de contra- sefias.

6.2.4. Administracion de Contrasefias Criticas.

En los diferentes ambientes de procesamiento existen cuentas de usuarios
con las cuales es posible efectuar actividades criticas como ser instalacion de
plataformas o sistemas, habilitacibn de servicios, actualizacion de software,
configuracion de componentes informaticos, etc.. Dichas cuentas no seran de
uso habitual (diario), sino que soélo seran utilizadas ante una necesidad
especifica de realizar alguna tarea que lo requiera y se encontraran protegidas
por contrasefas con un mayor nivel de complejidad que el habitual. EI Propietario
de la Informacion y Responsable de Seguridad Informatica definiran
procedimientos para la administracion de dichas contrasefas criticas que
contemplen lo siguiente:

1. Se definiran las causas que justificaran el uso de contrasenfas criticas, asi
como el nivel de autorizacién requerido.
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2. Las contrasefias seleccionadas seran seguras, y su definicion sera
efectuada como minimo por dos personas, de manera que ninguna de
ellas conozca la contrasefia completa.

3. Las contraseflas y los nombres de las cuentas criticas a las que
pertenecen seran resguardadas debidamente.

4. La utilizacion de las contrasefias criticas sera registrada, documentando
las causas que determinaron su uso, asi como el responsable de las
actividades que se efectien con la misma.

5. Cada contrasefia critica se renovard una vez utilizada y se definird un
periodo luego del cual la misma sera renovada en caso de que no se la
haya utilizado.

6. Se registraran todas las actividades que se efectlen con las cuentas
criticas para luego ser revisadas. Dicho registro serd revisado
posteriormente por el responsable de Seguridad Informéatica.

6.2.5. Revision de Derechos de Acceso de Usuarios.

A fin de mantener un control eficaz del acceso a los datos y servicios de
informacion, el Propietario de la Informacion de que se trate llevara a cabo un
proceso formal, a intervalos regulares de 6 meses, a fin de revisar los derechos
de acceso de los usuarios.

6.3. Responsabilidades del Usuario.
6.3.1. Uso de Contrasefias.

Los usuarios deben seguir buenas practicas de seguridad en la seleccién y
uso de contrasefias. Las contrasefias constituyen un medio de validacion y
autenticacion de la identidad de un usuario, y consecuentemente un medio para
establecer derechos de acceso a las instalaciones o servicios de procesamiento
de informacion. Los usuarios deben cumplir las siguientes directivas:

1. Mantener las contrasefas en secreto.

2. Pedir el cambio de la contrasefia siempre que exista un posible indicio de

compromiso del sistema o de las contrasefas.

3. Seleccionar contraseiias de calidad, de acuerdo a las prescripciones
informadas por el Responsable del Activo de Informacion de que se trate,
que:

a. Sean faciles de recordar.

b. No estén basadas en algun dato que otra persona pueda adivinar
u obtener facilmente mediante informacion relacionada con la
persona, por ejemplo, nombres, nimeros de teléfono, fecha de
nacimiento, etc.

c. No consistan en caracteres idénticos consecutivos.

4. Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar
reutilizar o reciclar viejas contrasefias.
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5. Cambiar las contrasefias provisorias en el primer inicio de sesion.
a. Notificar de acuerdo Incidentes Relativos a la Seguridad”, cualquier
incidente de seguridad relacionado con sus contrasefias, pérdida,
robo o indicio de pérdida de confidencialidad.

Si los usuarios necesitan acceder a mdultiples servicios o plataformas y se
requiere que mantengan multiples contrasefias, se notificara a los mismos que
pueden utilizar una Unica contrasefia para todos los servicios que brinden un
nivel adecuado de proteccion de las contrasefias almacenadas y en transito.

6.3.2. Equipos Desatendidos en Areas de Usuarios.

Los usuarios deberan garantizar que los equipos desatendidos sean protegidos
adecuadamente.

6.4. Control de Acceso a la Red.
6.4.1. Politica de Utilizaciéon de los Servicios de Red.

Las conexiones no seguras a los servicios de red pueden afectar a toda la
UNAC, por lo tanto, el responsable del Area Informatica controlara el acceso a
los servicios de red tanto internos como externos. Esto es necesario para
garantizar que los usuarios que tengan acceso a las redes y a sus servicios no
comprometan la seguridad de los mismos.

El responsable del Area Informatica tendr4 a cargo el otorgamiento del
acceso a los servicios y recursos de red, tnicamente de acuerdo al pedido formal
del titular de una Unidad Organizativa que lo solicite para personal de su
incumbencia.

Este control es particularmente importante para las conexiones de red a
aplicaciones que procesen informacion clasificada o aplicaciones criticas, 0 a
usuarios que utilicen el acceso desde sitios de alto riesgo, por ejemplo areas
publicas o externas que estan fuera de la administracion y del control de
seguridad de la UNAC.

Para ello, se desarrollaran procedimientos para la activacion y desactivacion
de derechos de acceso a las redes, los cuales comprenderan:

1. Identificar las redes y servicios de red a los cuales se permite el acceso.

2. Realizar normas y procedimientos de autorizacion para determinar las

personas y las redes y servicios de red a los cuales se les otorgara el
acceso.

3. Establecer controles y procedimientos de gestion para proteger el acceso

a las conexiones y servicios de red.

6.4.2. Acceso a Internet.



ii Nacional del Callao

7 G aos swvepuico INFORMACION V1o Oficina De Tecnologias De
’ Informacion

’.., Universidad POLiT'CAS DE SEGURIDAD DE LA Uso Interno Fecha: 15-05-2023

El acceso a Internet sera utilizado con propésitos autorizados o con el destino
por el cual fue provisto.

El Comité de Seguridad de la Informacion definirhd procedimientos para
solicitar y aprobar accesos a Internet. Los accesos seran autorizados
formalmente por el area o facultad a cargo del personal que lo solicite. Asimismo,
se definirdn las pautas de utilizacion de Internet para todos los usuarios.

El Comité de Seguridad de la Informacion evaluara la conveniencia de
generar un registro de los accesos de los usuarios a Internet, con el objeto de
realizar revisiones de los accesos efectuados o analizar casos particulares.

6.4.3. Control de Conexioén a la Red.

Sobre la base de lo definido en el punto “Requerimientos”, se implementaran
controles para evitar el uso indebido de la red. Dichos controles se podran
implementar en los “gateways” que separen los diferentes dominios de la red.
Algunos ejemplos de los entornos a las que deben implementarse restricciones
son:

Correo electronico.

Transferencia de archivos.

Acceso interactivo.

Acceso a la red fuera del horario laboral.

hrwpbE

6.4.4. Control de Ruteo de Red.

En las redes compartidas se incorporaran controles de ruteo, para asegurar
que las conexiones informéticas y los flujos de informacién no violen la Politica
de Control de Accesos. Estos controles contemplaran minimamente la
verificacion

positiva de direcciones de origen y destino. Adicionalmente, para este objetivo
pueden utilizarse diversos métodos incluyendo entre otra autenticacion de
protocolos de ruteo, ruteo estatico, traduccion de direcciones y listas de control
de acceso.

6.4.5. Seguridad de los Servicios de Red.

El responsable de Seguridad Informatica junto con el Responsable del Area
Informatica definirdn las pautas para garantizar la seguridad de los servicios de
red de la UNAC, tanto publicos como privados.

Para ello se tendran en cuenta las siguientes directivas:

1. Mantener instalados y habilitados sélo aquellos servicios que sean
utilizados.

2. Controlar el acceso légico a los servicios, tanto a su uso como a su
administracion.
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3.

4.

Configurar cada servicio de manera segura, evitando las vulnerabilidades
que pudieran presentar.
Instalar periédicamente las actualizaciones de seguridad.

Dicha configuracion sera revisada periédicamente por el Responsable de
Seguridad Informética.

1.
7.1.

7.1.1.

Desarrollo y Mantenimiento de Sistemas.

Requerimientos de Seguridad de los Sistemas.
Analisis y Especificaciones de los Requerimientos de Seguridad.

Esta Politica se implementa para incorporar seguridad a los sistemas de
informacion (propios o de terceros) y a las mejoras o actualizaciones que se les
incorporen.

Los requerimientos para nuevos sistemas 0 mejoras a los existentes
especificaran la necesidad de controles. Estas especificaciones deben
considerar los controles automaticos a incorporar al sistema, como asi también
controles manuales de apoyo.

Se deben tener en cuenta las siguientes consideraciones:

1.

Definir un procedimiento para que, durante las etapas de analisis y disefio
del sistema, se incorporen a los requerimientos, los correspondientes
controles de seguridad. Este procedimiento debe incluir una etapa de
evaluacion de riesgos previa al disefio, para definir los requerimientos de
seguridad e identificar los controles apropiados. En esta tarea deben
participar las areas usuarias, de sistemas, de seguridad informatica y
auditoria, especificando y aprobando los controles autométicos a
incorporar al sistema y las necesidades de con- troles manuales
complementarios.

Los controles de seguridad en el desarrollo y mantenimiento se realizaran
a través de pruebas periddicas y al momento del desarrollo por parte del
equipo encargado de verificar que se cumplan con los requisitos de
desarrollo y mantenimiento relacionado a las politicas de seguridad de la
informacion.
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8. Administracion de la Continuidad de las Actividades
de la UNAC.

8.1. Proceso de la Administracion de la Continuidad de la UNAC.

El Comité de Seguridad de la Informacion, sera el responsable de la
coordinacion del desarrollo de los procesos que garanticen la continuidad de las
actividades de la UNAC.

Este Comité tendré a cargo la coordinacion del proceso de administracion de
la continuidad de la operatoria de los sistemas de tratamiento de informacién de
la UNAC frente a interrupciones imprevistas, lo cual incluye las siguientes
funciones:

1. Identificar y priorizar los procesos criticos de las actividades de la UNAC.

2. Asegurar que todos los integrantes de la UNAC comprendan los riesgos
que la misma enfrenta, en términos de probabilidad de ocurrencia e
impacto de posibles amenazas, asi como los efectos que una interrupcion
puede tener en la actividad de la UNAC.

3. Elaborar y documentar una estrategia de continuidad de las actividades
de la UNAC consecuente con los objetivos y prioridades acordados.

4. Proponer planes de continuidad de las actividades de la UNAC de
conformidad con la estrategia de continuidad acordada.

5. Establecer un cronograma de pruebas periddicas de cada uno de los
planes de contingencia, proponiendo una asignacion de funciones para su
cumplimiento.

6. Coordinar actualizaciones periddicas de los planes y procesos
implementados.

7. Considerar la contratacion de seguros que podrian formar parte del
proceso de continuidad de las actividades de la UNAC.

8. Proponer las modificaciones a los planes de contingencia.

9. Cumplimiento.

9.1. Cumplimiento de Requisitos Legales.
9.1.1. Identificacion de la Legislacion Aplicable.

El responsable del Area Legal definira y documentara claramente todos los
requisitos normativos y contractuales pertinentes para cada sistema de
informacion. Del mismo modo se definiran y documentaran los controles
especificos y las responsabilidades y funciones individuales para cumplir con
dichos requisitos.

9.1.2. Derechos de Propiedad Intelectual.
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El responsable del Area Legal propiciara el dictado de normas que garanticen
el cumplimiento de las restricciones legales al uso del material protegido por
normas de propiedad intelectual.

Los empleados Unicamente podran utilizar material autorizado por la UNAC.

La UNAC solo podré autorizar el uso de material producido por ella misma, o
material autorizado o suministrado a la misma por su titular, conforme los
términos y condiciones acordados y lo dispuesto por la normativa vigente.

La infraccion a estos derechos puede tener como resultado acciones legales
gue podrian derivar en demandas penales.

Derecho de Propiedad Intelectual del Software. El software es considerado
una obra intelectual que goza de la proteccion esto esta definido en el Decreto
Legislativo N° 822. Esta Ley establece que la explotacion de la propiedad
intelectual sobre los programas de computacion incluird, entre otras formas, los
contratos de licencia para su uso o reproduccion.

Los productos de software se suministran bajo acuerdos de licencia que
suelen limitar el uso de los productos al equipamiento especifico y su copia a la
creacion de copias de resguardo solamente.

El responsable de Seguridad Informatica, con la asistencia del Area Legal,
analizard los términos y condiciones de la licencia, e implementard los siguientes
controles:

1. Definir normas y procedimientos para el cumplimiento del derecho de
propiedad intelectual de software que defina el uso legal de productos de
informacion y de software.

2. Divulgar las politicas de adquisicién de software y las disposiciones del
decreto legislativo mencionado.

3. Mantener un adecuado registro de activos.

4. Conservar pruebas y evidencias de propiedad de licencias, discos
maestros, manuales, etc.

5. Implementar controles para evitar el exceso del nUmero maximo permitido
de usuarios.

6. Verificar que solo se instalen productos con licencia y software autorizado.

7. Elaborar y divulgar un procedimiento para el mantenimiento de
condiciones adecuadas con respecto a las licencias.

8. Elaborar y divulgar un procedimiento relativo a la eliminacion o
transferencia de software a terceros.

9. Utilizar herramientas de auditoria adecuadas.

10.Cumplir con los términos y condiciones establecidos para obtener
software e informacion en redes publicas.
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9.1.3. Proteccion de Datos y Privacidad de la Informacién Personal.

Todos los miembros de la comunidad universitaria deberan conocer las
restricciones al tratamiento de los datos y de la informacion respecto a la cual
tengan acceso con motivo del ejercicio de sus funciones.

El responsable del Area Legal redactard un “Compromiso de
Confidencialidad”, el cual debera ser suscrito por todos los que tengan acceso a
informacion clasificada como Confidencial o Secreta. La copia firmada del
compromiso sera retenida en forma segura por la UNAC, mediante este
instrumento el subscriptor se comprometera a utilizar la informacion solamente
para el uso especifico al que esta destinada y a no comunicar, diseminar o de
alguna otra forma hacer publica la informacion a ninguna persona, firma,
comparniia o tercera persona, salvo autorizacion previa y escrita del responsable
del Activo de que se trate. El “Compromiso de Confidencialidad” debera
especificar que determinadas actividades pueden ser objeto de control y
monitoreo

9.1.4. Prevencion del Uso Inadecuado de los Recursos de Procesamiento de
Informacion.

Los recursos de procesamiento de informacion de la UNAC se suministran
con un proposito determinado. Toda utilizacion de estos recursos con propositos
no autorizados o ajenos al destino para el cual fueron provistos debe ser
considerada como uso indebido. La Universidad puede monitorear el uso de
estos recursos, a fin de verificar el cumplimiento de las disposiciones vigentes, y
llegado el caso sancionar la violacién de la normativa aplicable.



